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什么是 亚马逊云科技 Marketplace？ 

亚马逊云科技 Marketplace （以下简称 Marketplace）是宁夏西云数据科技有限公司（“西云数

据”）专为亚马逊云科技中国区部署并运营的在线软件商店。客户可以在 Marketplace 查找、订购

并立即使用用于构建产品和经营业务所需的软件和服务。 
 

成为 Marketplace 卖家 

请阅读并接受 Marketplace 卖家条款与条件，然后联系 Marketplace 运营团队完成卖家注册程序。 

 

卖家注册过程 

现阶段 Marketplace 运营团队会帮助您完成卖家注册过程，您仅需要提供以下卖家信息。 

• 公司实体名称及公司合法存在的证明文件 
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• 亚马逊云科技中国区账号 

• 公司显示名称 

• 公司商标图像文件 S3 URL 

• 公司网站 URL 

• 公司简介、联系人信息、产品类型和介绍，以及相关的产品销售资质 

注意：在使用亚马逊云科技账户在 Marketplace 上发布产品后，将无法更改与该产品关联的亚马逊云

科技账户。 在发布产品后，可以在 Marketplace 上更改其他产品信息 (名称、网站、说明)。  

在 Marketplace 上发布产品的卖家要求 

• 销售公开发布且功能齐全的生产就绪软件和服务 (不是测试版)。  

• 具有明确的客户支持流程和支持团队。  

• 提供相应的方法以定期更新软件并且没有漏洞。  

• 在 Marketplace 上营销您的产品时，遵循最佳实践和准则。  

• 是具有良好信誉的 亚马逊云科技客户，并满足 Marketplace 卖家条款和条件中规定的要求。  

准备您的产品 

准备在 Marketplace 上发布产品包括配置您的软件包，设置定价方案，确定要在其中列出您的产品的

相关类别，以及添加关键字以便您的产品显示在相关搜索中。 

以下列表介绍了您交付产品的方式、Marketplace 买方查找每种交付的方式以及指向创建每种交付的

过程的链接： 

Amazon 系统映像 (AMI)  

您可以通过以下方式提供基于 AMI 的产品：  

• 作为单个 AMI。 

买方可以使用 Amazon Machine Image (Amazon 系统映像) 交付方式筛选器来查找这些产

品。 有关更多信息，请参阅基于 AMI 的产品。  

• 作为使用 AMIs 模板交付的 Amazon CloudFormation。 

买方可以使用 CloudFormation 交付方式筛选器来查找这些产品。有关更多信息，请参阅基

于 AMI 的产品。   

软件即服务 （SaaS）  

您可以使用基于订阅或基于合同的定价模型提供的 SaaS 产品。  

买方使用 SaaS 交付方式筛选器来查找这些产品。  

有关更多信息，请参阅基于软件即服务 (SaaS) 的产品。  

https://docs.aws.amazon.com/zh_cn/marketplace/latest/userguide/ami-products.html
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类别和元数据 

以下是有关提供产品元数据的最佳实践和信息。Marketplace 仅出于质量保证和纠错目的修订产品元

数据。 

命名和描述您的产品 

买方可以看到您提供的有关产品的信息。确保潜在买方有足够的信息来做出有关购买您产品的明智

决策。 

创建产品名称 

在创建产品名称时，请遵循以下准则： 

• 如果产品名称中包含英文字符，请将每个单词首字母大写 

• 确保买方仅按名称即可识别产品 

• 使用品牌或制造商名称 

• 避免描述性数据或夸张性措辞 

• 符合相应的中国法律法规的要求 

示例产品名称：Smart Solution Load Balancer - Premium Edition。 

编写产品说明 

产品描述列出产品的功能、优势和用法。还可以提供其他相关的、具体的产品信息。说明长度最多

为 180 个字符。 

在编写产品说明时，请遵循以下准则： 

• 避免不必要的大写 

• 避免不必要的标点符号 

• 不要包含重定向信息 

• 检查拼写和语法 

• 仅包含关键的有用信息 

产品解决方案示例：Smart Solution 在多个 Amazon EC2 实例间自动分配传入的应用程序流量。该解

决方案可让您实现更好的应用程序容错性能，从而提供响应传入的应用程序流量所需的负载均衡容

量。Smart Solution 可以检测出池中运行不正常的实例，并自动将流量重新路由到正常的实例，直到

不正常的实例恢复。您可以在单个亚马逊云科技可用区中或者跨多个可用区来启用 Smart Solution，

以确保实现更为一致的应用程序性能。  

编写产品特色 

产品信息页面最多显示三条产品特色信息。编写每个产品特色的说明性文本应使用简洁、内容丰富

且易于理解的语言描述产品的主要卖点。 
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产品特色示例： 

投影成本 – 使用 Smart Solution，您只需按实际用量付费。Smart Solution 的运行按小时计费，不足

一小时以一小时计。 

编写发行说明 

每次更新 AMI 产品时，必须在发行说明中提供更改说明。发行说明应包含特定的信息以帮助用户决

定是否安装更新。请在更新中使用清晰的标签，例如，在安全更新中使用“关键”，或者在其他类型

的更新中使用“重要”或“可选”。 

编写使用说明 

提供使用说明，确保买方能够成功配置和运行软件。使用说明将显示在 AMI 配置过程中。 

编写有效的使用说明请遵循以下准则： 

• 与新手或技术水平一般的人员一起编写。 

• 不要假定用户非常熟悉产品、计算机操作系统、工程设计或 IT 操作，或者以前具有相关经

验。 

• 指导买方从启动到使用产品，包括运行应用程序所需的任何配置或特殊步骤。 

示例使用说明： 

1. 通过一键式操作启动产品。 

2. 使用 Web 浏览器访问应用程序 (https://<EC2_Instance_Public_DNS>/index.html)。 

3. 使用以下凭证登录： 

• 用户名：user 

• 密码：实例的 instance_id 

编写升级说明 

提供有关买方如何从产品早期版本进行升级的详细信息。包括有关如何在创建另一个实例时保留数

据和设置的信息。如果没有升级路径，请编辑此字段以明确说明。 

升级说明示例： 

1. 执行 ****，然后 ****。 

2. 通过执行 *** 检查由项目使用的所有插件是否与版本 *.* 兼容。如果它们不兼容，执行 ***。 

3. 通过执行 *** 备份您的数据。 

选择类别和关键字 

类别 

在列出产品时，最多可以为产品选择三个类别和相应的子类别。这有助于买家在 Marketplace 上浏览

或搜索列表时找到您的产品。请仅选择与您的产品相关的类别。大多数情况下，仅一个类别适用。 

产品信息表单选项卡均包含类别的完整列表。 
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注意：类别与关键字不同。可用的类别和子类别是为 Marketplace 预定义的，您可以在发布过程中从

列表中选择以决定适用于您的产品的类别和子类别。关键字不是预定义的，而是在发布产品过程中

创建的。您不需要将类别添加为关键字。  

创建搜索关键字 

在产品发布过程中，最多可以输入三个关键词，以帮助买家通过网站搜索找到您的产品。关键词字

段最多可以包含 120 个中文字符。  

以下提示可以帮助您创建一组相关的搜索关键词：  

• 使用相关术语，以便买家可以轻松找到您的产品。 

• 请勿使用其他卖家已发布的产品名称或使用其他卖家的名称。 

• 从买方角度选择关键字，即买方在考虑您的产品类型时可能使用的词语。 

• 根据产品中的特定功能创建关键字. 

• 请勿使用产品标题作为关键字。产品标题已经被编制在搜索索引中。 

注意：关键词与类别不同。关键词是与您的产品相关的更具体的搜索词。  

搜索引擎优化 

Marketplace 网站使用业内广泛使用的搜索优化技术，对搜索查询结果排名。通过了解 Marketplace 

如何排名和返回搜索结果，您可以创建针对 Marketplace 搜索引擎优化的产品详情。我们建议您在创

建产品详情页面时考虑这一指南。  

创建产品后，您可以通过编辑产品信息表 （PLF）里的关键字元数据来编辑关键字。  

产品特色 

产品详情页面最多显示三条产品特色信息。买家可以通过特色搜索产品，因此在创建产品时请包括

产品特色信息。产品特色应该以简明扼要的信息性措辞，描述产品的主要卖点。例如：“预计成本：

使用 AnyCompany的 Smart Solution，您只需按实际用量付费。Smart Solution 的运行按小时计费，

不足一小时以一小时计。”  

产品概览 

产品说明列出了产品的功能、优势和使用说明，并提供其他相关和特定的产品信息。在创建产品说

明时，请遵循以下准则： 

• 避免不必要的加粗和标点符号 

• 不要包含重定向信息 

• 检查拼写和语法 

• 仅包含关键的有用信息 

示例： 
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AnyCompany的 Smart Solution 在多个 Amazon EC2 实例间自动分配应用程序的传入流量。它无缝提

供响应应用程序传入流量所需要的负载均衡容量，使您可以改进应用程序的容错性能。Smart 

Solution 可以检测出池中运行不正常的实例，并自动将流量重新路由到正常的实例，直到不正常的

实例恢复为止。客户可在单个亚马逊云科技可用区中或者跨多个可用区来启用 Smart Solution，从而

实现更为一致的应用程序性能。  

基于 AMI 的产品 

一种将产品交付给买家的方式是使用 Amazon 系统映像 （AMIs)。 AMI 提供启动 Amazon Elastic 

Compute Cloud （Amazon EC2） 实例所需的信息。您可以为产品创建自定义 AMI，买家可以使用它

来创建已安装并可供使用的产品的 EC2 实例。  

当买家使用您提供的 AMI 时，他们将按照您为产品创建的定价和计量选项为他们创建的任何实例付

费。买家可以按照在亚马逊云科技中使用其他 AMIs 的方式使用您的产品 AMI，包括创建新的自定

义 AMI 版本。基于 AMI 产品代码，从 AMI创建的 EC2 实例，仍然按作您的产品计费。 

您可以通过以下两种方式之一交付基于 AMI 的产品： 

• 单 AMI – 买家选择并将 AMI 作为 EC2 实例的模板。买方可以使用 Amazon Machine Image 

(Amazon 系统映像)交付方法筛选器来查找这些产品。  

• Amazon CloudFormation 模板 – 您可以创建一个模板，允许买家将多个具有不同角色的实例

作为单个单元安装成一个系统。买方可以使用 CloudFormation Stack 交付方式筛选器来查找

这些产品。  

了解基于 AMI 的产品 

产品生命周期 

基于 AMI 的产品包含一组软件版本以及有关产品的元数据（作为一个整体）。创建产品时，您可以

在 Marketplace 中配置其属性，包括您的产品名称、描述和定价。您还可以确定产品的相应类别并添

加关键字，以便您的产品显示在相关搜索中。 

您还可以创建该软件的第一个版本。根据您交付软件的方式，这可能是单个 AMI 或者一个带有

Amazon CloudFormation 模板的 AMI。  

当您创建产品以及软件的第一个版本时，您可以在限制发布产品状态下，通过您的账户访问产品。

当准备就绪后，产品将会被公开发布到 Marketplace，买家可以订阅并购买您的产品。 

基于 AMI的 Marketplace产品的生命周期不会在发布第一个版本之后结束。您应该通过新版本保持

产品更新，并为基本操作系统提供安全补丁。 

以下示例为卖家在一个完整的基于 AMI的产品生命周期内，创建和维护产品的方式： 

1. 创建产品 – 卖家创建产品，并将版本 1.0.0 发布到 Marketplace。买家可以创建版本 1.0.0 的实

例并使用它。  

https://docs.aws.amazon.com/general/latest/gr/glos-chap.html#AmazonMachineImage
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2. 添加新版本 – 其后，卖家在向产品添加新功能后，会添加包括该功能新版本 1.1.0。买家仍可

使用原始版本 1.0.0，也可选择新版本 1.1.0。  

注意： 与新产品不同，新版本将直接发布到公开状态下。 

2. 更新产品信息 – 在提供版本 1.1.0 后，卖家通过用描述该功能的新特色文本更新产品信息，告

知买家有关新功能的信息。  

3. 添加小版本 – 当卖家在版本 1.1.0 中修复产品缺陷后，他们通过添加发布新版本 1.1.1 来更正

该缺陷。买方可以选择使用版本 1.0.0、1.1.0 或 1.1.1。  

4. 限制版本 – 卖家确定该缺陷足够严重，不希望买家使用版本 1.1.0，则可以限制该版本的订

阅。之后，任何新客户都不能购买 1.1.0（只能选择 1.0.0 或 1.1.1），但是现有买家仍有权访

问它。  

5. 更新版本信息 – 为了帮助现有的买家，卖家更新 1.1.0的版本信息，并建议买家升级到

1.1.1版本。 

6. 删除产品 – 当产品不再需要时，卖家可以将其从 Marketplace 中删除。  

在此示例中，卖家在产品中创建了三个不同的 AMI 版本，但只有两个版本可供新买家使用（在删除

产品之前）。 

产品 ID 和产品代码 

Marketplace 中的每个产品都会被分配一个唯一产品 ID，用于在我们的目录中跟踪和标识相应产品，

并包括在卖家报告中。 

Marketplace 为所有 AMI 设置了唯一的产品代码。这些代码是确保只有订阅了产品的客户才能启动

AMIs 实例以及确保正确计费。一旦你的 AMI 被提交，Marketplace 将为您的产品在每个区域创建

克隆的 AMI。在克隆和发布过程中，Marketplace 为每个克隆的 AMI 附加这个唯一产品代码。 

卖家可以在开发他们的软件时获得产品代码，这样就可以使用产品代码来增强安全性，比如在产品

启动时验证产品代码。仅当产品发布到受限状态进行测试之后，可以对 AMI 产品代码进行 API 调

用。 

这些产品代码随客户使用软件而自动传播。例如，买家订阅并启动一个 AMI，对其进行配置，并生

成一个新的 AMI。新的 AMI 将仍然包含原始产品代码，以保持正确的账单和权限。  

更改请求 

要更改 Marketplace 中的产品或版本，您可以向 Marketplace 运营团队提交更改请求。 可更改的基

于 AMI 的产品包括： 

• 向买家显示的产品信息。 

• 向买家显示的更新版本信息。 

• 添加产品的新版本。 

• 限制版本，以便新买家无法再访问该版本。 



亚马逊云科技Marketplace 卖家指南 

 Page 10 
 
 

• 更新产品在其中可用的亚马逊云科技区域。 

• 更新产品的定价和实例类型。 

• 从 Marketplace 中删除产品。 

产品信息表 

创建和编辑产品时，您需要填写产品信息表 （PLF）并将其提供给 Marketplace 运营团队。 

PLF 是一种电子表格，其中包含有关产品的所有信息。PLF 本身在 Instructions （说明） 选项卡中

具有更详细的说明。 

多个版本 

Marketplace 产品列表允许以不同的 AMI 向订阅者提供产品的多个版本，成为订阅者订阅的一部分。

卖家可以请求在产品列表上提供不限数量的版本。请注意，一旦订阅者可以访问 AMI，他们将始终

对此 AMI 具有启动权限，无论产品列表中该版本的可见性或状态。  

例如，产品“Data Cleaner”可能具有版本“1.0.0”、“1.2.5”和“2.0.1”，所有这些版本都可以提供给订阅

者。如果您请求删除版本 1.0.0，则任何新客户都无法订阅该版本，但现有客户仍可以访问版本 

1.0.0。  

使用基于 Amazon CloudFormation 的 AMI 交付 

Marketplace卖家可以使用Amazon CloudFormation 模板，列出交付给 Marketplace 客户的基于AMI 的

产品。此功能以前称为集群和亚马逊云科技资源 (CAR)。您可以使用这些模板定义集群或者产品的分

布式架构，也可用于选择不同产品配置。Amazon CloudFormation 模板可以配置为交付单个 Amazon 

系统映像 (AMI) ，客户可以在 Marketplace 上浏览解决方案选项、进行一键式订阅以及使用您提供的

Amazon CloudFormation 模板进行部署。 

 

生成产品列表 

要提交产品，您需要准备并验证 AMI、创建Amazon CloudFormation 模板、创建拓扑图、完成产品信

息表并将材料提交到 Marketplace。我们建议您首先创建并验证 AMI，然后完成并验证Amazon 

CloudFormation 模板。完成这些步骤后，您应创建拓扑图并估算软件和基础设施价格。Marketplace 

将验证您提交的材料并与您合作，以公开发布您的产品。 

准备 Amazon CloudFormation 模板 

要生成Amazon CloudFormation 模板，您必须满足模板的先决条件，并提供所需的输入和安全参数。

提交亚Amazon CloudFormation 模板时，请遵循以下指南。 

模板先决条件 

• 通过 Amazon CloudFormation 控制台验证已在您的产品适用的所有区域中成功启动了模板。 

• 模板必须只包含一个 AMI。 

• AMI 必须位于各个区域的映射表中。Marketplace 团队在克隆之后会更新 AMI ID。 

• 创建模板，使其使用不必依赖于特定可用区 (AZ)。并非所有客户都可以访问所有可用区，并

且不同账户的可用区映射也不同。 
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• 如果您在生成使用 Auto Scaling 组的集群解决方案，我们建议您考虑到扩展事件。新节点应自

动加入正在运行的集群。 

• 对于单节点产品，我们建议使用 Auto Scaling 组。 

• 在解决方案涉及含多个实例的集群时，如果您希望在集群之间降低网络延迟时和/或提升网络

吞吐量，请考虑使用置放群组。  

• 如果解决方案涉及 Docker 容器，则必须将 Docker 映像集成到 AMI 中。 

• 为了便于 Marketplace 团队审核以及提升对客户的透明度，我们建议您在 UserData 部分中添

加注释。 

模板输入参数 

• 模板的输入参数不能包括 Marketplace 客户的亚马逊云科技凭证（例如密码、公有密钥、私有

密钥或证书）或者个人信息（例如电子邮件地址）。 

• 请勿为参数设置默认值，例如远程服务、CIDR/IP 或数据库的密码。客户必须提供这些内容作

为输入参数。 

• 对于密码等敏感输入内容，请选择 No Echo 属性并启用更严格的正则表达式。对于其他输

入，设置最常见的输入以及相应的帮助文本。 

• 在可用时，使用 Amazon CloudFormation 参数类型作为输入。 

• 使用 AWS::CloudFormation::Interface 来分组和排序输入参数。 

网络和安全参数 

• 确保默认 SSH 端口 (22) 或 RDP 端口 (3389) 未对 0.0.0.0 打开。 

• 不要使用默认 Virtual Private Cloud (VPC)，我们建议您使用合适的访问控制列表 (ACL) 和安全

组生成 VPC。 

• 应使用 IAM 角色启用对客户亚马逊云科技环境的访问权限，以便从 Amazon Security Token 

Service 调用 AssumeRole。 

• 将 IAM 角色和策略设置为授予最低权限，并且仅在绝对需要时启用写入访问权限。例如，如

果您的应用程序只需要 S3:GET、PUT 和 DELETE 操作，则仅指定这些操作。在这种情况下，我

们不建议使用 S3:*。 

• 收到您的模板之后，Marketplace 验证产品配置和信息，并为任何所需修订提供反馈。 

拓扑图 

您必须为每个模板提供拓扑图。对于通过Amazon CloudFormation 模板部署的各个 亚马逊云科技服

务，图表必须使用亚马逊云科技产品图标，并且必须包含服务的元数据。图表大小必须为 1100 x 

700 像素。确保您的图表符合此大小要求，以避免任何裁剪或拉伸，如下图中所示。 

https://docs.aws.amazon.com/zh_cn/STS/latest/APIReference/API_AssumeRole.html
https://docs.aws.amazon.com/zh_cn/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://aws.amazon.com/cn/architecture/icons/
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满足提交要求 

要提交使用Amazon CloudFormation 模板交付的产品，您必须提供以下资源： 

• 一个或多个 Amazon CloudFormation 模板 

• 单 AMI 产品可以具有 1 到 3 个 Amazon CloudFormation 模板 

• 各个模板的默认配置的估算基础设施价格 

• 拓扑图和拓扑元数据 

• 完整的产品加载表 

对于每个产品，大部分所需的产品数据和元数据与传统单 AMI 产品相同。因此，使用Amazon 

CloudFormation模板交付的每个 AMI 仍需满足 Marketplace 所述的标准和要求。 
 

对于每个Amazon CloudFormation 模板，您还必须提供以下信息。 
字段 描述 限制 

标题 拓扑的标题。此项显示在详情页面和产品交付页面

上，以及显示拓扑详细信息的弹出式窗口中。 
50 个字符 

 

简要描述 此项显示在详情页面和产品交付页面上。. 200 个字符 

 

详细描述 此项显示在拓扑详细信息弹出式窗口中。 2000 个字符 

 

 

创建 AMI 

在 Marketplace 发布的 AMI 产品需要准备：配置软件包，设置定价方案 （免费、自带许可和付

费），确定在其中显示的产品类别，以及添加关键字以在相关搜索中显示产品。 
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构建 AMI 的最佳实践 

所有已构建并提交到 Marketplace 的 AMI 都必须遵守所有产品策略。下面提供了一些最佳实践和参

考信息，可帮助您构建 AMI。 

在生成产品 AMI 时，请考虑以下最佳实践：  

• 确保您的 AMI 符合所有 Marketplace 策略，包括禁用 root 登录。  

• 在您的亚马逊云科技账户宁夏区域创建 AMI。或者在特定情况下，在 Amazon Web Services

账户弗吉尼亚北部区域创建 AMI。 

• 应从现有受到良好维护且由 EBS 支持的 AMI 创建产品，并且产品必须具有由可信、可靠来源

（例如 Marketplace）提供的明确定义的生命周期。  

• 使用最新的操作系统、程序包和软件构建 AMI。  

• 所有 AMI 都必须以一个使用硬件虚拟机（HVM）虚拟化和 64 位架构的公有 AMI 作为起点。  

• 制定一个用于构建、更新和重新发布 AMI 的可重复过程。  

• 保持所有版本和产品使用一致的操作系统用户名。对 Linux 版本，建议您使用 ec2-user ；对

Windows 版本，建议您使用 Administrator。 

• 根据所需的最终用户体验从最终 AMI 配置一个运行的实例，并测试所有安装、功能和性能，

然后提交给 Marketplace。  

• 确保对于基于 Linux 的 AMI，有效的 SSH 端口处于打开状态（默认为 22）；而对于基于 

Windows 的 AMI，RDP 端口处于打开状态（默认为 3389）。WINRM （端口 5985）对于 

10.0.0.0/16 必须处于打开状态。  

保护 AMI 

• 设计 AMI 的架构以便将其部署为最小安装，从而减小攻击面。您应禁用或删除不必要的服务

和程序。  

• 只要可能，就使用端到端加密来保护网络流量。例如，使用安全套接字层 (SSL) 来保护您与客

户之间的 HTTP 会话。确保您的服务只使用有效且最新的证书。  

• 使用安全组控制入站流量对您实例的访问。确保您的安全组配置为仅允许访问为服务提供必

需功能所需的最少一组端口。此外，只允许对所需的最少一组端口和源 IP 地址范围进行管理

访问。  

• 考虑定期对您的亚马逊云科技计算环境执行渗透测试；或考虑利用第三方代表您进行此类测

试。 

• 了解 web 应用程序的前 10 个漏洞，并相应地构建应用程序。要了解更多信息，请访问开放

式 Web 应用程序安全项目（OWASP）- Web 应用程序安全风险前十名。当发现新的 Internet

漏洞时，立即更新 AMI 中提供的任何 web 应用程序。  

• 参考资料 
o Amazon Web Services Security Center  
o The Center for Internet Security (CIS): Security Benchmarks  
o The Open Web Application Security Project (OWASP): Secure Coding Practices Quick Reference 

Guide  
o OWASP Top 10 Web Application Security Risks  
o SANS (SysAdmin, Audit, Networking, and Security) Common Weakness Enumeration (CWE) Top 25 

Most Dangerous Software Errors  

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://docs.amazonaws.cn/security
https://www.cisecurity.org/cis-benchmarks/
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.sans.org/top25-software-errors/
https://www.sans.org/top25-software-errors/
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o Security Focus  
o NIST National Vulnerability Database  

 

产品和 AMI 准则 

这些准则旨在确保 Marketplace 为客户提供安全、可靠且可信任的产品和服务。  

所有产品及其相关元数据在提交时都会被审核，以确保它们符合或超过当前的 Marketplace 产品准则。这些

准则会不断地被审核和调整，以满足不断变化的安全要求。此外， Marketplace 会持续审核产品，以验证它们

是否符合这些准则的任何更改。如果产品不符合要求，我们可能会要求您更新您的产品，在某些情况下，您

的产品可能暂时无法提供给新的买家，直到问题得到解决。 

安全性 

1. AMI 不得包含任何已知的漏洞、恶意软件或病毒。  

2. AMI 不得出于任何原因包含默认密码、身份验证密钥、密钥对、安全密钥或其他凭证。所有

实例身份验证都必须使用密钥对访问权限，而非基于密码的身份验证，即使用户在启动时生

成、重置或定义了密码也是如此。  

3. AMI 不得请求或使用用户访问密钥/私有密钥来访问亚马逊云科技资源。  

4. Marketplace AMI 不得允许密码身份验证。可使用 sshd_config 文件通过将 

PasswordAuthentication 设置为 NO 来禁用密码身份验证。  

易访问性 

1. 基于 Linux 的 AMI 必须 锁定/禁用 root 登录，仅允许通过用户账户 (非“root”) 进行 sudo 访问。

Sudo 允许您控制哪些用户可以执行 root 功能和记录活动，以便留下审核跟踪。  

2. AMI 必须允许操作系统级管理功能，以满足合规性要求、进行漏洞更新和访问日志文件。对

于基于 Linux 的 AMI，这是通过 SSH 实现的；而对于基于 Windows 的 AMI，正常情况下这是

通过 RDP 实现的。  

3. 基于 Linux 的 AMI 不得具有空白或空的 root 密码。  

4. AMI 不得包含授权密码或授权密钥。  

5. AMI 不得使用默认密码访问用户界面。建议您使用 Amazon EC2 元数据服务中的随机进程，

例如使用 instance_id。  

6. 基于 Windows 的 AMI 必须  

1. 使用最新版本的 Ec2ConfigService  

2. 启用“Ec2SetPassword”、“Ec2WindowsActivate”和“Ec2HandleUserData”  

7. 删除来宾账户或远程桌面用户（任何一种都不被允许）。卖家不得维护对客户运行实例的访

问。客户必须显式地启用任何外部访问，默认情况下，必须关闭 AMI 内置的可访问性。  

客户信息 

1. 所有非 BYOL AMI 产品不得要求客户向卖家注册或要求提供客户信息 (例如，要求提供电子邮

件地址) 才能使用产品。  

2. 在客户不知晓或没有表达同意的情况下，软件不得要求提供、收集或导出客户数据。  

3. 未经客户同意，西云数据不会与任何卖家或外部方共享客户的私有或个人身份信息（名称、

电子邮件、联系信息等）。  

https://www.securityfocus.com/vulnerabilities
https://nvd.nist.gov/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AESDG-chapter-instancedata.html
http://aws.amazon.com/developertools/5562082477397515
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产品使用 

1. 产品不得通过时间或其他限制来限制使用产品或产品功能；不支持“测试版”或“评估版”产

品。  

2. 所有 AMI 必须与亚马逊云科技一键履行体验或 Amazon CloudFormation 功能兼容。对于一键

体验，AMI 不得在创建实例时要求客户或用户提供数据才能正常工作。不允许将主/从（头/

工人）启动作为使用说明的一部分。 

3. 每个 AMI 都必须包含订阅者使用软件所需的一切内容，包括任何客户端应用程序。  

4. 履行过程中不得要求客户离开 Marketplace。  

5. AMI 不得要求订阅 API 或从 Marketplace 外部启动。  

6. 产品不得使用您无权使用的受版权保护的材料。  

7. 产品软件和元数据不得包含将用户重定向到 Marketplace 中未提供的其他云平台、其他产品或

追加销售服务的语言。  

架构 

1. 必须在您的亚马逊云科技账户宁夏区提供 Marketplace 的源 AMI。 或者在特定情况下，在

Amazon Web Services账户弗吉尼亚北部区域中提供源 AMI。 

2. AMI 必须使用硬件虚拟机（HVM）虚拟化。 

3. AMI 必须使用 64 位架构。 

4. AMI 必须是 EBS 支持的 AMI；我们目前不支持 S3 支持的 AMI。  

5. AMI 必须使用受支持的文件系统：Ext2、Ext3、Ext4、Xfs、Vfat、Lvm 和 NTFS。不支持加密的

文件系统。要顺利通过 AMI 自助服务扫描，需要使用上述这些文件系统。  

6. FreeBSD 产品必须基于 Linux 操作系统构建。  

7. 构建 AMI 时，必须确保可在所有区域中运行且独立于区域。不允许针对不同区域构建不同的 

AMI。  

AMI产品定价 

AMI价格模型 

• 免费 AMI: 允许客户运行 EC2 支持的任意数量的实例，而不会产生任何额外的软件费用。 

• 自带许可 (BYOL) 的 AMI: Marketplace 不会对客户使用软件收费，但客户必须提供许可证密钥

以激活产品。Marketplace 不提供该密钥，客户需要联系卖家另行购买。授权/许可实施以及

所有定价和计费都是由卖家处理的。 

• 付费 AMI: 目前有“小时”和“年度”2 种计费模式。 

o “小时”是指软件按小时计费。每种实例类型的定价可以不同（但不是必须如此），

软件使用时长的计算将向上取整到最接近的整小时。 

o “年度” 是指客户可以选择为一个实例类型的 Amazon EC2 实例提前购买一年使用量

的年度合约费。您可以为每种实例类型设置年度合约费定价，并给出其相较于按小时

计费来计算的费用净节约值。客户使用量超过其购买的年度订阅时效的，都将按照该

实例类型设置的小时费率计费。 

亚马逊云科技服务费和软件费 

基于亚马逊云科技 AMI 的产品使用费用分为两类： 

http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/virtualization_types.html
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• 基础设施使用定价–所有基于 AMI 的产品都会产生相关的亚马逊云科技基础设施使用费用，

具体取决于所使用的服务和基础设施。这些费率和费用由亚马逊云科技中国服务运营方定义

和控制，并且可以因使用于亚马逊云科技的不同区域而不同。有关更多信息，请参阅亚马逊

云科技 EC2 定价。 

• 软件定价–对于付费产品，卖方定义使用软件的费用。 

发布 AMI产品前自查清单 

产品使用  

□ 不能通过时间或任何其他方法来限制产品使用  

□ 与一键履行体验兼容  

□ 软件中包含使用产品所需的所有内容，包括客户端应用程序  

□ 默认用户利用随机化密码，并且/或者创建初始用户要求使用对实例唯一的值 (如实例 ID) 来验

证订阅者已获授权可以使用此实例  

对于免费产品 

□ 使用产品不需要其他许可证  

□ 订阅者不必提供个人身份信息 (如电子邮件地址) 即可使用产品  

AMI 准备 

□ 利用硬件虚拟机 (HVM) 虚拟化和 64 位架构  

□ 不包含任何已知的漏洞、恶意软件或病毒  

□ 订阅者对 AMI 拥有操作系统级管理访问权限  

对于 Windows AMI：  

□ 利用最新版本的 Ec2Config Service  

□ Ec2SetPassword、Ec2WindowsActiviate 和 Ec2HandleUserData 已启用  

□ 不存在来宾账户或远程桌面用户  

注意 

EC2Launch 在 Windows Server 2016 及更高版本的 Windows AMI 上替换了 EC2Config。有关更多

信息，请参阅 使用 EC2Launch 配置 Windows 实例。所有受支持的 Windows Server 版本的最新启

动服务是 EC2Launch v2，它取代了 EC2Config 和 EC2Launch。  

对于 Linux AMI：  

□ Root 登录已锁定/禁用  

https://www.amazonaws.cn/ec2/pricing/
https://www.amazonaws.cn/ec2/pricing/
https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/WindowsGuide/ec2launch.html
https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/WindowsGuide/ec2launch-v2.html
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□ 不包含已授权密钥、默认密码或其他凭证  

产品信息表准备 

□ 所有必填字段均已填写  

□ 所有值都在指定字符限制之内  

□ 所有 URL 加载均无错误  

□ 产品图像至少为 110 像素宽，且宽高比介于 1:1 与 2:1 之间  

发布 AMI产品 

成功注册为 Marketplace 卖家后，您可以按照以下步骤来发布您的产品： 

1. 将 AMI 共享给 Marketplace 运营团队的管理账号 

2. Marketplace 运营团队会进行安全性测试，如发现问题，您需要更新 AMI 产品并重新共享 AMI 给

Marketplace 管理账号 

3. 通过安全性测试后，我们会将您的 AMI 产品专享给您的亚马逊云科技账号，您可进行预览并完成

内部测试 

4. 当您的内部测试完成之后，通知 Marketplace 运营团队正式发布您的产品。 

亚马逊云科技中国区支持的实例类型 

您可以点击下面的链接，找到对应的操作系统，查看实例类型： 

https://www.amazonaws.cn/en/ec2/instance-types/?nc1=h_ls 

  

如何使用 Marketplace？ 

用户主要以订阅者 (买家) 或卖家的身份使用 Marketplace。 
 
以订阅者身份使用 Marketplace 

Marketplace 为订阅者提供 Amazon 系统映像 （AMI）形式的软件应用。AMI 包含了启动 Amazon EC2 

实例的所有必要信息。EC2 实例是 Amazon Elastic Compute Cloud (Amazon EC2) Web 服务中提供的虚

拟计算环境。  

AMI 就像一个计算机根卷的模板。例如，AMI 可能包含用作一个 Web 服务器的软件（Linux、Apache 

和您的网站）或可能包含用作 Hadoop 节点的软件（Linux、Hadoop 和定制应用程序）。订阅者可以

通过 AMI 启动一个或多个 EC2 实例。  

要通过 Marketplace 购买软件，需要先订阅软件，然后作为 EC2 实例启动该软件。  

以卖家身份使用 Marketplace 

作为卖家，可以通过构建自定义 AMI 在 Marketplace 上发布产品并管理产品的发布渠道。 目前，卖

家在 Marketplace 上发布产品仅限免费或自带许可（BYOL）方式。 

 

https://www.amazonaws.cn/en/ec2/instance-types/?nc1=h_ls
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基于软件即服务 (SaaS) 的产品 

利用软件即服务 (SaaS) 产品，您可以部署托管于亚马逊云科技基础设施上的软件，并向买方授予在 

亚马逊云科技环境中访问软件的权限。您负责管理软件中的客户访问、账户创建、资源预置和账户

管理。 

目前 Marketplace 支持买家通过 SaaS 订阅和 SaaS 合同 2 种模式购买 SaaS 产品。 

规划您的 SaaS 产品 

在将 SaaS 产品添加到 Marketplace 之前，您必须先做产品规划。这是让您的产品获得成功的至关重

要的一步。缺少规划可能会导致计费问题，也可能导致您需要在 Marketplace 中重新创建您的产品。  

注意 

您产品的大多数设置一经配置便无法更改。如果您在 Marketplace 中创建产品后需要更改这些设置，

则可能需要创建具有正确设置的新产品。 

规划您的定价 

Marketplace 上提供了 SaaS 产品的二个定价选项。为您的产品选择正确的定价模型是非常重要的决

定。定价模式的选择决定了您客户的支付选项以及您需要编写、测试和部署的账单集成代码。如果

选择了错误的定价模型，则会导致数周的时间延误。 

• SaaS 订阅：一种即付即用模型，在此模型中，将根据买方每小时的 SaaS 产品用量向其收

费。  

• SaaS 合同： 您可以提前向买方收取软件使用费用，也可以为他们提供一个灵活的付款计

划。  

有关定价的更多信息，请参阅对 SaaS 产品进行定价。  

规划您的账单集成 

在 Marketplace 上拥有 SaaS 产品的益处之一是整合账单。如果您选择了 SaaS 订阅模式，您必须完

成与 Marketplace Metering Service 的集成。这有助于确保您的账单和用量报告准确无误。  

此后，您需要完成与产品集成的测试，再推出产品。有关集成和测试的更多信息，请参阅 访问 

Marketplace Metering Service API。  

规划您的 Amazon SNS 集成 

您可以为 SaaS 产品订阅两种 Amazon SNS 主题。这些消息可帮助您以编程的方式处理由亚马逊云科

技或您的客户发起的对 SaaS订阅和 SaaS合同进行的更改。您可以将这些 Amazon SNS 通知用作编

程触发器，以使客户能够在您的产品注册网站上注册新账户，或者拒绝那些订阅已过期的客户访问

您的产品，具体方式取决于您如何对这些通知的处理进行编程。  

https://docs.aws.amazon.com/zh_cn/marketplace/latest/userguide/saas-integration-metering-and-entitlement-apis.html
https://docs.aws.amazon.com/zh_cn/marketplace/latest/userguide/saas-integration-metering-and-entitlement-apis.html
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规划客户访问您的产品的方式 

此部分介绍如何使您的产品可供买方访问。 

规划 SaaS 产品注册网站 

购买 SaaS 产品的客户需要具有对该产品的访问权限。您必须规划和实施希望客户访问产品的方式。 

SaaS 产品托管于您的环境中，必须通过您管理和维护的公共终端节点（如网站）在 Internet 上访问

它。通常，您可创建一个网站，客户可以在该网站注册用户、登录以使用该产品，以及获取对该产

品的支持。我们简称此终端节点为注册网站。  

在创建注册网站后，必须对该网站进行编程，以便在客户访问注册页面时对其进行验证。 

使用您的注册网站对客户进行验证 

1. 接受包含临时令牌 x-amzn-marketplace-token 的 POST 请求。  

2. 将该令牌交换为 customerID 通过调用在 Marketplace Metering Service 中的 ResolveCustomer。  

3. 获得 customerID 后，将它保留在您的应用程序中以供将来调用。  

4. 在验证客户的访问权限和权利后，通过应用程序编程，确保客户不超出他们应享的权限。 

SaaS 产品准则 
Marketplace 要求所有 SaaS产品和服务都符合 Marketplace 的产品准则，以为我们的客户提供一个安全可靠的

平台。 

所有产品及其相关元数据在提交时都会被审查，以确保它们符合或超过当前的 Marketplace 的准则。这些准

则会不断地被审查和调整，以满足不断变化的安全要求。此外， Marketplace 会持续审查产品，以验证它们是

否符合这些准则的任何更改。如果产品不符合要求，我们可能会要求您更新您的产品，在某些情况下，您的

产品可能暂时无法提供给新的订户，直到问题得到解决。 

产品设置准则 

所有 SaaS 产品都必须遵循以下产品设置准则： 

• 至少有一个定价维度的价格必须大于人民币 0.00 元。 

• 所有定价维度都必须与实际软件相关，不得包括与该软件无关的任何其他产品或服务。  

客户信息要求 

所有 SaaS 产品都必须遵循以下客户信息要求： 

• SaaS 产品必须完全通过 Marketplace Metering Service 中列出的维度计费。 

• 任何时候，您都不能收集 SaaS 产品的客户付款信息，包括信用卡和银行账户信息。 

https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/API_ResolveCustomer.html
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产品使用准则 

所有 SaaS 产品都必须遵循以下产品使用准则： 

• 在 Marketplace 中订阅产品后，客户应该能够在您的 SaaS 应用程序中创建账户，并访问 Web 

控制台。如果客户无法立即获得应用程序的访问权限，您必须提供一条消息，其中包含有关

客户何时获得访问权限的特定说明。创建账户后，必须向客户发送通知，确认其账户已创

建，并提供明确的后续步骤。 

• 如果客户已在 SaaS 应用程序中拥有账户，则他们必须能够从配置登录页面登录。 

• 客户必须能够在 SaaS 应用程序中查看其订阅状态，包括任何相关合同或订阅使用信息。 

• 客户必须能够轻松获得有关使用应用程序、故障排除和申请退款（如果适用）等问题的帮

助。必须在配送登录页面上指定客户支持联系选项。 

架构准则 

所有 SaaS 产品都必须遵循以下架构准则： 

• 应用程序的一部分必须托管在您拥有的亚马逊云科技账户中。 

• 所有应用程序组件都应托管在您管理的基础设施中。在客户基础设施中要求额外资源的应用

程序必须遵循以下准则： 

• 以安全的方式预配置资源，例如使用 Amazon Security Token Service (STS) 或 Amazon 

Identity and Access Management (IAM)。  

• 提供其他文档，包括所有预配置亚马逊云科技服务的描述、IAM 策略声明以及 IAM 

角色或用户在客户账户中的部署和使用方式。 

• 在产品描述中包含一条通告，说明如果客户在其 Marketplace 交易记录之外产生额外的

亚马逊云科技基础设施费用，他们应负责支付此类费用。 

• 如果您的产品部署了代理，则必须向客户提供有关描述如何在其亚马逊云科技账户中

部署代理的说明。 

• 在客户基础设施中需要运行资源的应用程序将被 Marketplace 额外审核，这可能需要 2-

4 周时间。 

• 能够从注册为卖家并提交了 SaaS 发布请求的亚马逊云科技账户成功调用 Marketplace 

Metering Access API。SaaS 订阅模型应该在 Marketplace Metering Service 中调用

BatchMeterUsage。  

对 SaaS 产品进行定价 

在买方通过 Marketplace 获得您的 SaaS 产品后， Marketplace 会传递其账单标识符。您可以使用账单

标识符来调用 Marketplace Metering Service。此后，客户可以在您的亚马逊云科技环境中或通过您创

建的 VPC 终端节点连接访问该产品。Marketplace 为 SaaS 产品提供以下定价模型：  

• SaaS 订阅 — 即用即付模型，在此模型中，我们将根据买方每小时的 SaaS 产品用量向其收

取费用。  

• SaaS 合同 — 卖家可以提前向买方收取软件使用费用，也可以为他们提供一个灵活的付款计

划。  

https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/API_BatchMeterUsage.html
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要在 Marketplace 上提供您的 SaaS 产品，请决定您是提供 SaaS 订阅定价模型还是 SaaS 合同定价模

型。 

SaaS 订阅定价 

对于 SaaS 订阅， Marketplace 将根据您发送给我们的计量记录向您的客户收取费用。 

要设置您的定价，请选择最能描述您的产品定价的类别。您可以从带宽（GBps、MBps）、数据

（GB、MB、TB）、主机、请求、套餐或用户中进行选择。如果所有预定义的类别均无法满足您的

需求，您可以选择更通用的 units (单位) 类别。  

接下来，定义您的定价维度。每个定价维度均表示一项功能或服务，可以为其设置每单位价格。维

度的示例包括用户、扫描的主机数和接收日志的 GB。您可以定义最多 24 个维度。对于您定义的每

个维度，您必须添加以下信息： 

• 维度 API 名称 — 将计量记录发送到 Marketplace Metering Service。此名称指示客户使用的维

度。此名称会显示在账单报告中。由于您是唯一有权访问您的报告的人员，因此该名称无需

是读者友好的名称。名称一旦设置便无法更改。  

• Dimension Display — 面向客户的声明，用于描述产品的维度。说明（比如每小时的管理员

数、预置的每 Mbps 带宽等）不能超过 35 个字符，并且应便于买家理解。在发布产品后，您

无法更改该描述。  

• Dimension Price — 该产品每单位的软件的未税价格（以人民币为单位）。该字段支持三个小

数位数。  

在 SaaS 订阅结束时 

客户可以通过亚马逊云科技管理控制台取消订阅您的 SaaS 订阅产品。 

1. 系统将为该客户通过 Amazon SNS 主题向您的 SaaS 产品发送 unsubscribe-pending 通知。  

2. 您有一个小时来计量客户的任何剩余用量。 

3. 之后，您将收到 unsubscribe-success 通知。此后，您不能够再发送此客户的计量记录。  

您可以决定如何在您的 SaaS 产品中为取消订阅的客户禁用功能。例如，您的产品可能要完成客户的

现有工作，但要防止客户创建新工作。您可能希望向客户显示一条消息，告知对方已禁止其使用

了。客户可以通过 Marketplace 重新订阅您的产品。  

订阅取消 

当客户通过“您的 Marketplace 软件”页面上取消订阅时，您将收到通知，而且您将有 1 个小时的

时间发送客户的最终计量记录。您可以在产品中通知客户“正在取消”。如果客户表示他们希望在

您的产品里取消订阅，请告知客户到 Marketplace 进行取消操作。客户应该与 Marketplace 确认取消

事宜，以确保以后不会收取任何费用。 

https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/Welcome.html
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SaaS 客户登记 

借助 SaaS 订阅和 SaaS 合同，客户通过 Marketplace 订阅产品后，将在亚马逊云科技环境中访问产

品。在客户完成产品订阅后，将会被定向到用户注册网站来完成账户注册和产品配置，这个网站是

由您创建和管理的，且为 SaaS 产品的一部分。  

创建您的产品时，您需要提供指向注册登录页面的 URL。在客户完成订阅后，我们使用该 URL 将

客户重定向到您的注册登录页面。在软件的注册 URL 上，您可以收集为客户创建账户所需的信息。

如果您计划通过电子邮件与客户联系以通知其使用情况，您可以收集客户的电子邮件地址信息。 

注册登录页面需要能够识别和接受 x-amzn-marketplace-token 令牌与客户标识符以进行计费。然

后，它应将该令牌值传递给 Marketplace Metering Service API，以解析唯一的客户标识符和相应的产

品代码。有关代码示例，请参阅 ResolveCustomer 代码示例。  

配置您的 SaaS 产品以接受新买方 

您负责正确地配置 SaaS 软件以接受新客户并对他们进行适当的计量。以下概述一种推荐的方法，用

于标识、实施和计量新客户对软件的访问： 

1. 当客户在 Marketplace 网站上访问您的产品页面时，可选择订阅您的产品。 

2. 该客户的亚马逊云科技账户订阅了您的产品，就意味着从您的产品发送的计量记录将成为客

户亚马逊云科技账单的一部分。 

3. 为客户生成一个注册令牌，其中包含其客户标识符（将传达给您的网站）。 

4. 客户将被重定向到软件的注册 URL。本页面必须能够接受具有客户标识符的令牌。 

5. 客户的浏览器向您的 SaaS 注册 URL 发送 POST 请求。该请求包含一个 POST 参数 x-amzn-

marketplace-token，其中包含客户的注册令牌。从注册网站的角度来看，客户已使用此参数提

交表单。注册令牌是一个不透明的字符串。  

6. 若要兑换此令牌以获取客户标识符和产品代码，您的网站必须调用 Marketplace Metering 

Service 的 ResolveCustomer。客户标识符不是客户的亚马逊云科技账户 ID，但其在产品之间

是通用的。产品代码是亚马逊云科技为您提供的 SaaS 产品的唯一字符串。每个亚马逊云科技

产品在注册时都会被分配一个唯一的产品代码。  

以下是一个 ResolveCustomer 调用。            

     

##### Resolving Customer Registration Token #####  

    formFields = urlparse.parse_qs(postBody): 

    if formFields.has_key('x-amzn-marketplace-token'): 

    marketplaceClient = boto3.client('meteringmarketplace')  

    customerData = marketplaceClient.resolve_customer(  

    RegistrationToken=formFields['x-amzn-marketplace- 

    token']) productCode = customerData['ProductCode'] 

    customerId = customerData['CustomerIdentifier'] 

    # TODO: Store information away with your customer record 

    # TODO: Validate no other accounts share this identifier 

https://docs.aws.amazon.com/zh_cn/marketplace/latest/userguide/saas-code-examples.html#saas-resolvecustomer-example
https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/API_ResolveCustomer.html
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7. 您的网站将验证产品代码与您的 SaaS 产品标识相符。您的网站必须在客户的会话中保留此客

户标识符。它可以被临时存储在您的服务器上，也可以是客户浏览器上已签名会话 cookie 的

一部分。  

8. 指示客户在产品中创建账户或登录现有账户。 

9. 客户现在已使用特定于该 SaaS 产品的凭证登录您的网站。在您的账户数据库中为每个客户添

加一行记录，且必须具有与亚马逊云科技客户标识符对应的列，您将使用在步骤 2 获得的客

户标识符填充此列。您还需要验证您的系统中没有任何其他账户共享此客户标识符。否则，

您可能会发送有冲突的计量记录。  

10. 在卖家注册过程中，系统将向您分配 Amazon SNS 主题，用于在客户订阅或取消订阅您的产

品时通知您。该通知是 JSON 格式的 Amazon SNS 通知，用于告知您客户操作。 

我们建议您使用 Amazon Simple Queue Service (Amazon SQS) 来获取这些消息。您在收到带有 

subscribe-success 的订阅通知后，客户账户已准备就绪，可以计量了。系统不会计量您在此通知

前发送的记录。有关如何执行此操作的信息，请参阅 Amazon Simple Notification Service 开发人员指
南 中的步骤 2: 为 Amazon SNS 主题授予向 Amazon SQS 队列发送消息的权限。  

注意 

除非您收到 SUBSCRIPTION_SUCCESSFUL 通知，否则请勿激活产品订阅。  

10. 使用存储在数据库中的客户标识符通过 Marketplace Metering Service 对使用计量。  

安全性和订购 

作为卖家，您有责任只信任直接从亚马逊云科技返回的客户标识符或系统已签名的客户标识符。我

们建议您立即解析注册令牌，因为它会在 1 个小时后过期。解析注册令牌后，将客户标识符作为签

名的属性存储在客户的浏览器会话中，直到注册完成。 

SaaS 商品的 Amazon SNS 通知 

要接收通知，您可以订阅在产品创建期间提供给您的 Marketplace Amazon Simple Notification Service 

(Amazon SNS) 主题。此主题提供有关客户订阅和合同权限状态更改的通知。这可以让您知道什么时

候为特定客户提供和撤销访问权限。  

以下 Amazon SNS 主题特定于软件即服务 (SaaS) 产品： 

• aws-mp-subscription-notification— 本 Amazon SNS 主题适用于带额外用量的 SaaS 订阅

和合同。  

https://docs.aws.amazon.com/sns/latest/dg/sns-sqs-as-subscriber.html#SendMessageToSQS.sqs.permissions
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SaaS 产品 Amazon SNS 消息正文 

SaaS 产品 Amazon SNS 通知的每条消息都具有以下格式。 

action-name 因消息不同而异。  

SaaS 产品 Amazon SNS 操作 

作为 SaaS 订阅产品提供商，您将收到带以下操作的消息： 

• subscribe-success 
• subscribe-fail 
• unsubscribe-pending 
• unsubscribe-success 

为 SQS 队列订阅 SNS 主题 

我们建议用 Amazon SQS 队列订阅上述提供的 SNS 主题。有关创建 SQS 队列和为队列订阅所提供

的主题的详细说明，请参阅 Amazon Simple Notification Service 开发人员指南中的为 Amazon SQS 队

列订阅 Amazon SNS 主题。  

轮询 SQS 队列以获取通知 

最后，您需要设定一项服务，以不断轮询该队列，查找消息并相应地处理它们。 

访问 Marketplace Metering Service API 

此部分概述了与 Marketplace Metering Service 或 Marketplace 权限服务集成的过程，用于确保您对 

SaaS 产品的客户用量进行准确计费和报告。在您的产品发布处于受限状态时，您可以使用测试账户

来验证配置和功能是否正确，此时您的产品还没有被公开发布。  

有关设置 Amazon CLI 以及凭证的信息，请参阅配置 Amazon CLI 中的亚马逊云科技命令行界面用户

指南。如果您刚开始使用 Amazon Python 开发工具包，请参阅 Boto 3 快速入门。 

用量的计量 

对于软件即服务 (SaaS) 订阅，您可以针对所有使用情况进行计量，然后亚马逊云科技会根据您提供

的计量记录向客户收取费用。当应用程序计量客户的用量时，应用程序会向亚马逊云科技提供累积

的用量。您的应用程序根据您在创建产品时定义的定价维度进行计量，例如传输的 GB 数据量或者

给定小时内扫描的主机数。例如，如果您根据发送到应用程序的数据量来计费，则可以每小时测量

{ 

    "action": "action-name", 

    "CustomerIdentifier": " X01EXAMPLEX", 

    "ProductCode": "n0123EXAMPLEXXXXXXXXXXXX" 

} 

https://docs.aws.amazon.com/sns/latest/dg/subscribe-sqs-queue-to-sns-topic.html
https://docs.aws.amazon.com/sns/latest/dg/subscribe-sqs-queue-to-sns-topic.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-started.html
https://boto3.readthedocs.io/en/latest/guide/quickstart.html
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一次数据量并发送相应的计量记录。亚马逊云科技会使用计量数据以及您在创建产品时提供的价格

计算客户的账单。  

注意 

您也可以在跟踪的属性之间拆分使用情况。这些属性作为标签向买家公开。这些标签允许买家查看

按标签值划分为使用量的成本。例如，如果您按用户收费，并且用户具有 “部门” 属性，则可以通过

包含键为 “部门” 的标签创建一个使用量分配，每个分配具有一个值。这不会更改您报告的商品价

格、尺寸或总使用量，但允许买家按适合您商品的类别查看其成本。  

我们建议将每小时计量记录发送给客户，让客户可以尽可能详细地查看其用量和成本。如果您按照

大于一个小时（例如，一天）的时段汇总用量，也请继续按照每小时发送计量记录，如果某个小时

的报告没有用量，则记录数量 0。每小时将所有客户的用量以批量方式（一次最多 25 个）报告给亚

马逊云科技。  

亚马逊云科技只能在收到您的计量记录后，对客户的产品用量收费。您有责任确保已成功发送并收

到您的产品的计量记录。您可以使用 Amazon CloudTrail 验证您发送的记录是准确的。您还可以使用

这些信息来执行一段时间的审计。有关更多信息，请参阅 使用 Amazon CloudTrail 记录 

Marketplace API 调用。  

配置产品计量用量 

您可以使用 Marketplace Metering Service 的 BatchMeterUsage 操作为亚马逊云科技提供计量记录。

请注意：  

• 我们要求卖家通过 BatchMeterUsage 操作来使用批处理。  

• 我们按小时去除重复的计量请求。 

• 按照各产品/客户/小时/维度对请求去除重复项。 

• 您可以随时重试任何请求，但如果您计量的数量不同，则会按原始数量计费。 

• 如果您针对相同的客户/维度/小时发送了多个请求，记录不会被合并计算。 

• 您的计量记录包含时间戳，其时间不能晚于过去的 1 小时。 

• BatchMeterUsage 有效载荷不得超过 1MB。选择 BatchMeterUsage 请求发送的使用记录数

量，以便您不超过有效载荷的大小。  

• 亚马逊云科技 2 个中国区均提供 Marketplace Metering Service。对于 SaaS 计量产品，默认情

况下启用宁夏区。有关更多信息，请参阅 BatchMeterUsage。  

有关代码示例，请参阅代码示例。  

例：主机扫描 

您的产品对计算硬件进行分析以查找已知的安全漏洞。客户手动启动或安排对其 Amazon Elastic 

Compute Cloud (Amazon EC2) 实例进行这些扫描。当产品执行这些扫描时，它会记录每小时扫描的

唯一主机数。在此示例中，您的产品使用 Hosts (主机) 类别。您可以为扫描的主机类型声明多个维

度。例如，您可以针对小型、中型和大型主机按不同的价格收费。  

https://docs.aws.amazon.com/zh_cn/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/zh_cn/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/API_BatchMeterUsage.html
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例：日志分析 

您的 SaaS 产品摘取由客户产品生成的日志、报告趋势和异常。当客户将日志上传到您的产品时，您

将以兆字节、千兆字节或吉兆字节为单位测量接收的数据量。在每小时的第十分钟，cron作业读取

前一小时每个客户的用量，生成一个批处理报告，并使用 batchMeterSage操作将其发送到亚马逊云

科技。在此示例中，您的产品使用 Data (数据) 类别。您的产品也可以按任何给定小时内存储的日志

数据量进行计量。在这种情况下，您的产品可以按两个维度进行计量：该小时内收到的数据量和该

小时内存储的总数据量。您可以继续计量存储的数据，直到客户删除此数据或数据到期为止。  

SaaS 产品集成核对清单 

在推出 SaaS 产品之前，请使用此核对表来验证您是否已完成所需的配置。 

类别 要求 

访问 提交包含 Marketplace 所需亚马逊云科技账户信息的卖家注册表。 

访问 为注册的 Marketplace 账户配置了跨账户角色。 

产品 完成了产品信息表。 

产品 提供了用于产品测试的亚马逊云科技账户 ID。 

产品 以 .txt 格式提供 EULA 的 URL。 

产品 从 Marketplace 收到了您的产品代码和 Amazon SNS 主题信息。 

产品 订阅了 Amazon SNS 主题并创建 Amazon SQS 队列来订阅 Amazon SNS 主题。 

计费解决方案 
对 SaaS 订阅产品的每个客户，验证了您可以每小时发送计量记录到 

BatchMeterUsage 操作。。 

计费解决方案 验证了该成本按预期显示在为测试账户生成的账单上。 

计费解决方案 测试了诸如无效客户 ID 和取消订阅等情况。 

产品 向 Marketplace 提交产品发布请求。 

注册 实现了可接受 HTTP POST 请求的 HTTPS 注册页面。 

注册 验证了您可接受新客户注册。 

注册 验证了您 未将 注册令牌存储在 cookie 中。 

注册 
验证了您使用 ResolveCustomer 从亚马逊云科技令牌中获取 ProductCode 和

CustomerIdentifier。 

注册 验证了您可以毫不延迟地解析从亚马逊云科技收到的注册令牌。 

注册 测试了没有阻止如 Gmail 这样的电子邮件服务地址进行注册。 

注册 测试了能接受不完整的注册和多次注册尝试。 

订阅 测试了您可以处理 unsubscribe-pending 和 unsubscribe-success 消息。 

订阅 验证了您在接收到 unsubscribe-pending 消息后一小时之内发送的最终计量记录。 
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安全性 
验证了所有管理权限均通过使用 Amazon Identity and Access Management (IAM) 

创建的身份进行。无共享账户。 

安全性 
验证了 IAM 角色用于所有编程的 Amazon Elastic Compute Cloud（Amazon EC2）

访问。凭证不会硬编码到脚本、头或源代码中。 

安全性 验证了您维护着全面的日志记录和日志合并。 

安全性 

验证了您有明确定义的公有子网和私有子网边界，以隔离应用程序服务，以及

对数据库和文件系统的访问。区分敏感数据以及分隔公有和私有数据的不同数

据类定义。 

安全性 验证了您对传输中和静态的私有数据加密并按计划轮换密钥。 

安全性 
验证了您采用了安全事故工具和访问措施，以及安排了定期的事件响应演习，

以便于及时调查和恢复。 

可靠性 
验证了系统可适应不断变化的需求来向上扩展和向下扩展，并采用负载均衡，

以确保高性能。系统还根据需要提供基于边缘的缓存。 

可靠性 
验证了已指定恢复时间和恢复点目标，并定期安排灾难恢复。组件故障可通过

自动触发器和通知自我修复。 

 

报告 

Marketplace 为您的 SaaS 产品生成报告，其中包括有关订阅者、财务、使用情况和税费的数据。下

表总结了报告 SaaS 产品的财务信息的方式。  

报告 SaaS 内容 

月度业务报告 
计量使用费，报告内容包括账户 ID，产品名称，产品代码，使用维度和使用

量等。 

月度收入报告 
计量使用费，报告内容包括账户 ID，产品名称，产品 ID，产品代码，和订

阅时间等。 

 

代码示例 

以下代码示例可帮助您进行将 SaaS 产品与发布和维护产品所需的 Marketplace Metering Service API

集成。  

ResolveCustomer 代码示例 

以下代码示例与所有定价模型相关。Python 示例将 x-amzn-marketplace-token 令牌交换为 

customerID。此代码将在注册网站上的应用程序中运行。 
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有关 ResolveCustomer，请参阅 Marketplace Metering Service API 参考中的 ResolveCustomer。  

响应示例 

 

BatchMeterUsage 代码示例 

以下代码示例与具有消费定价模型的 SaaS 订阅相关。Python 示例向 Marketplace 发送计量记录，以

便向客户收取即用即付的费用。 

 

 

 

# Import Amazon Web Services Python SDK and urllib.parse  
import boto3 
import urllib.parse as urlparse  
 
# Resolving Customer Registration Token 
formFields = urlparse.parse_qs(postBody) 
regToken = formFields['x-amzn-marketplace-token'] 
 
# If regToken present in POST request, exchange for customerID 
if (regToken): 
    marketplaceClient = boto3.client('meteringmarketplace') 
    customerData = marketplaceClient.resolve_customer(regToken) 
    productCode = customerData['ProductCode'] 
    customerID = customerData['CustomerIdentifier'] 
     
    # TODO: Store customer information  
    # TODO: Validate no other accounts share the same customerID 

{ 

    'CustomerIdentifier': 'string', 

    'ProductCode': 'string' 

} 

https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/API_ResolveCustomer.html
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有关 BatchMeterUsage，请参阅 Marketplace Metering Service API 参考资料中的 BatchMeterUsage。  

响应示例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

# NOTE: Your application will need to aggregate usage for the  
#       customer for the hour and set the quantity as seen below.  
#       Amazon Web Services Marketplace China can only accept records for up to an hour in the past.  
# 
# productCode is supplied after the Amazon Web Services Marketplace China Ops team has  
# published the product to limited 
# 
# customerID is obtained from the ResolveCustomer response 
 
# Import Amazon Web Services Python SDK 
import boto3 
 
usageRecord = [ 
    { 
        'Timestamp': datetime(2015, 1, 1), 
        'CustomerIdentifier': 'customerID', 
        'Dimension': 'string', 
        'Quantity': 123 
    } 
] 
 
marketplaceClient = boto3.client('meteringmarketplace') 
 
response = marketplaceClient.batch_meter_usage(usageRecord, productCode) 

{ 
    'Results': [ 
        { 
            'UsageRecord': { 
                'Timestamp': datetime(2015, 1, 1), 
                'CustomerIdentifier': 'string', 
                'Dimension': 'string', 
                'Quantity': 123 
            }, 
            'MeteringRecordId': 'string', 
            'Status': 'Success' | 'CustomerNotSubscribed' | 'DuplicateRecord' 
        }, 
    ], 
    'UnprocessedRecords': [ 
        { 
            'Timestamp': datetime(2015, 1, 1), 
            'CustomerIdentifier': 'string', 
            'Dimension': 'string', 
            'Quantity': 123 
        } 
    ] 
} 

https://docs.aws.amazon.com/marketplacemetering/latest/APIReference/API_BatchMeterUsage.html
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管理您的产品 

您的产品发布后，您可以下架（取消发布）该产品。一旦您请求取消发布产品，新客户将无法再订阅。您需

要为任何现有客户保持提供至少 90 天或者直到客户订阅结束的支持。对于从 Marketplace 下架产品的请求，

我们将根据以下条件进行处理： 

• 产品将从搜索、浏览和其他发现工具中删除。订阅功能被禁用，页面上的消息清楚地表明产品不再可

用。 

• 必须明确下架原因（即支持结束、产品更新结束、更换产品）。Marketplace 卖家的条款和条件或者

其他您和我们之间签署的条款包含对这些已删除产品的持续支持要求。 

• Marketplace 将向当前订户发送信息，告知产品详情、原因，并提供卖家联系信息。 

• 当前订阅的客户将保留对软件的访问权，直到他们取消订阅，并且不会受到任何影响。 

 


